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Plan Final del Anteproyecto
1. Título del proyecto
Diseño y evaluación comparativa de modelos supervisados de machine learning para la detección de correos electrónicos de phishing en español.
2. Planteamiento del problema 
El phishing por correo electrónico continúa siendo una amenaza relevante para la seguridad de la información, debido a que combina mecanismos técnicos como enlaces maliciosos, suplantación de identidad, adjuntos y redirecciones; con estrategias de ingeniería social orientadas a inducir al usuario a entregar credenciales, ejecutar acciones no autorizadas o interactuar con contenido fraudulento. Además, la detección basada exclusivamente en reglas, firmas o listas negras resulta limitada cuando los mensajes varían su redacción, ocultan enlaces, emplean dominios recientes o incorporan tácticas persuasivas difíciles de capturar mediante patrones estáticos.
En el contexto hispanohablante, la disponibilidad de corpus públicos de correos electrónicos con etiquetas y atributos técnicos o psicológicos ha sido más limitada que en inglés. Esta situación dificulta evaluar modelos reproducibles y comparables para detectar correos fraudulentos redactados en español, por lo que, resulta pertinente diseñar y evaluar modelos supervisados que integren variables asociadas a persuasión o personalización, utilizando conjuntos de datos secundarios documentados y de acceso público.
3. Pregunta de investigación

¿Qué modelo supervisado de machine learning, entrenado con representaciones textuales y variables técnicas de corpus públicos en español, ofrece el mejor resultado para clasificar correos electrónicos de phishing frente a correos legítimos?
4. Objetivos generales y específicos
4.1. Objetivo general
Diseñar, implementar y evaluar comparativamente modelos supervisados de machine learning para la clasificación de correos electrónicos legítimos y de phishing en español.
4.2. Objetivos específicos
Caracterizar los conjuntos de datos seleccionados.
Preparar el corpus mediante técnicas de preprocesamiento de datos.
Implementar modelos supervisados de clasificación.
Evaluar y comparar el desempeño de los modelos.
Analizar los errores de clasificación para identificar patrones de phishing que el modelo no detecta adecuadamente y discutir sus implicaciones técnicas y operativas.
5. Justificación del proyecto
La relevancia del estudio se fundamenta en la persistencia del correo electrónico como canal de ataque y en la creciente sofisticación de los mensajes fraudulentos. Los atacantes no dependen únicamente de errores evidentes de redacción o de enlaces fácilmente reconocibles; también emplean estrategias de urgencia, autoridad, personalización, suplantación de identidad y ocultamiento del destino real de los enlaces. En consecuencia, los mecanismos de detección requieren enfoques capaces de aprender patrones a partir de datos y de adaptarse a variaciones lingüísticas y estructurales.
Desde una perspectiva científica, el trabajo contribuye a la evaluación reproducible de modelos de aprendizaje supervisado aplicados a correos electrónicos en español. La incorporación de corpus como SpaPhish y SpearPhishMX permite estudiar no solo el contenido textual, sino también atributos derivados de URLs, adjuntos, metadatos y señales de persuasión o personalización. Esto fortalece la pertinencia metodológica del estudio, siempre que se explicite la armonización de etiquetas y se controle la posible diferencia conceptual entre phishing genérico y spear-phishing.
Desde una perspectiva aplicada, el estudio puede aportar criterios técnicos para seleccionar modelos de detección temprana en contextos organizacionales. Sin embargo, debido a que se trabajará con datos secundarios públicos y no con tráfico real de una organización específica, los resultados deberán interpretarse como evidencia experimental sobre corpus disponibles y no como validación directa de un sistema productivo. Esta precisión evita una generalización excesiva y fortalece el rigor del anteproyecto.
6. Marco teórico
6.1. Phishing por correo electrónico

7. Metodología de investigación
7.1. Enfoque, alcance y diseño
La investigación tendrá un enfoque cuantitativo, alcance aplicado y diseño experimental-comparativo sobre datos secundarios. Es cuantitativa porque mide el desempeño de modelos mediante métricas numéricas; es aplicada porque aborda un problema práctico de ciberseguridad; y es comparativa porque evalúa varios algoritmos bajo un procedimiento común. El estudio no realizará inferencia causal; por tanto, las conclusiones se limitarán al desempeño predictivo observado en los corpus analizados.
7.2. Fuentes de datos
Se utilizarán dos conjuntos de datos secundarios de acceso público alojados en Mendeley Data:
SpaPhish: corpus en español con 1.395 correos electrónicos, 47 variables, etiqueta binaria, 664 correos legítimos y 731 correos de phishing. Incluye asunto, cuerpo, fecha, atributos técnicos y anotaciones psicológicas asociadas a principios de persuasión.
SpearPhishMX: corpus en español con 3.006 correos electrónicos etiquetados para clasificación binaria, donde la clase positiva corresponde a spear-phishing y la clase negativa a correos legítimos. Incluye asunto, cuerpo sanitizado, variables relacionadas con URLs y señales de personalización dirigida.
Antes de combinar los conjuntos de datos, se realizará una armonización de campos y etiquetas. Además, se considerarán tres escenarios experimentales: evaluación en SpaPhish, evaluación en SpearPhishMX y evaluación sobre corpus combinado. De ser viable, se añadirá validación cruzada entre datasets para estimar la capacidad de generalización ante diferencias de dominio.
7.3. Variables del estudio
La variable objetivo será binaria: phishing o spear-phishing como clase positiva (1) y correo legítimo como clase negativa (0). 
No se utilizarán atributos que puedan introducir fuga de información, tales como identificadores derivados directamente de la etiqueta o variables generadas a partir de decisiones de anotación no disponibles en un escenario real de predicción, salvo que se justifique su uso como experimento separado de explicabilidad.
7.4. Procedimiento metodológico
	Fase
	Actividad
	Producto esperado

	Comprensión de datos
	Carga de los datasets, revisión de diccionarios, tipos de variables, distribución de clases, valores nulos, duplicados, longitud de mensajes y calidad del etiquetado.
	Reporte descriptivo de datos.

	Preparación
	Normalización de codificación UTF-8, limpieza de HTML si aplica, conservación segura de URLs desactivadas, unión de asunto y cuerpo, tratamiento de nulos, armonización de etiquetas y separación estratificada de entrenamiento, validación y prueba.
	Corpus depurado y particiones reproducibles.

	Representación
	Vectorización textual mediante TF-IDF con n-gramas; escalamiento o codificación de variables numéricas y categóricas; combinación de características mediante ColumnTransformer o flujos equivalentes.
	Matriz de características documentada.

	Modelado
	Entrenamiento de Naive Bayes, regresión logística, SVM lineal y un modelo de árbol o ensamble. Los hiperparámetros se ajustarán mediante validación cruzada dentro del conjunto de entrenamiento.
	Modelos entrenados y parámetros seleccionados.

	Evaluación
	Medición en conjunto de prueba no visto, comparación de métricas, análisis de curvas ROC y PR, matriz de confusión y revisión cualitativa de falsos negativos.
	Tabla comparativa y análisis de errores.

	Reproducibilidad
	Documentación de versiones de Python, librerías, semillas aleatorias, particiones de datos y notebooks o scripts necesarios para replicar el experimento.
	Repositorio o anexo técnico reproducible.


7.5. Estrategia de validación
La validación debe evitar fuga de información, por lo que, la vectorización TF-IDF, el escalamiento y cualquier selección de características se ajustarán únicamente con datos de entrenamiento dentro de un Pipeline. 
El criterio principal de selección será maximizar el Recall de la clase phishing sin deteriorar de forma excesiva la precisión. Como criterio operativo preliminar, se considerará deseable alcanzar un Recall igual o superior a 0.85; sin embargo, este valor no debe presentarse como garantía, sino como umbral de referencia sujeto a verificación empírica.
7.6. Consideraciones éticas y de seguridad
El estudio tendrá finalidad defensiva y académica. No se reactivarán enlaces, no se ejecutarán adjuntos y se utilizarán únicamente representaciones sanitizadas cuando el dataset lo indique. La investigación deberá respetar las licencias de los datos, citar los repositorios originales y evitar la exposición de información personal. Además, los resultados no se utilizarán para generar mensajes de phishing ni para optimizar tácticas ofensivas.
8. Cronograma de actividades
9. Recursos
	Categoría
	Recurso
	Uso previsto

	Humanos
	Tesista
	Diseño metodológico, programación, análisis y redacción.

	Humanos
	Director de tesis
	Supervisión técnica, metodológica y académica.

	Técnicos
	Python, Jupyter Notebook, Pandas, NumPy
	Procesamiento, análisis exploratorio y experimentación.

	Técnicos
	Scikit-learn
	Pipelines, vectorización, entrenamiento y evaluación de modelos.

	Técnicos
	Matplotlib y Seaborn
	Visualización de resultados y métricas.

	Técnicos
	GitHub o repositorio equivalente
	Control de versiones y reproducibilidad.

	Técnicos
	Zotero o gestor bibliográfico
	Gestión de referencias en formato APA 7.

	Financieros
	Equipo informático e Internet
	Acceso a datos, bibliografía y ejecución de experimentos.


10. Resultados esperados
Un corpus depurado y documentado, con criterios explícitos de inclusión, exclusión, armonización de etiquetas y tratamiento de variables.
Un flujo reproducible en Python para preprocesamiento, vectorización, entrenamiento, ajuste y evaluación de modelos de clasificación binaria.
Una comparación empírica de al menos cuatro modelos supervisados, reportando Recall, precisión, F1-Score, ROC-AUC, PR-AUC, exactitud y matriz de confusión.
La identificación del modelo con mejor balance entre detección de phishing y control de falsos positivos.
Una discusión de limitaciones, sesgos potenciales, generalización entre datasets y condiciones necesarias para una futura validación en entornos organizacionales reales.
11. Plan de presentación de resultados
Los resultados se presentarán mediante tablas comparativas de métricas por modelo y por escenario experimental, además, se incluirán matrices de confusión para visualizar falsos positivos y falsos negativos; curvas ROC y PR para analizar la discriminación del clasificador; gráficos de barras para comparar métricas; y, cuando sea metodológicamente válido, análisis de importancia de características o pesos de términos en modelos lineales. La interpretación no se limitará al valor numérico de las métricas, sino que explicará sus implicaciones para la detección temprana de phishing.
12. Alcances y limitaciones
El estudio se limita a datos secundarios públicos en español; no valida directamente un sistema productivo en una organización específica.
La combinación de phishing y spear-phishing requiere justificación conceptual y evaluación de diferencias entre datasets.
Los resultados pueden variar ante correos generados con nuevas técnicas, campañas recientes o dominios organizacionales no representados en los corpus.
No se realizarán afirmaciones causales sobre por qué un usuario cae en phishing; el objetivo es predictivo y comparativo.
Las métricas globales deberán complementarse con análisis de errores para evitar conclusiones basadas únicamente en promedios.
13. Supuestos orientadores del estudio
No es metodológicamente adecuado presentar conclusiones firmes antes de ejecutar los experimentos, en su lugar, el anteproyecto plantea los siguientes supuestos orientadores, que deberán ser confirmados o refutados por los resultados:
La integración de características textuales con variables técnicas y señales psicológicas o de personalización podría mejorar la detección frente al uso exclusivo del texto.
Los modelos lineales entrenados con TF-IDF podrían ofrecer un desempeño competitivo en clasificación textual por su adecuación a espacios dispersos de alta dimensionalidad.
El análisis de falsos negativos permitirá identificar patrones de phishing que requieren mejoras en la representación de características o en el ajuste del umbral de decisión.
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